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și siguranța
copiilor 

Roblox este unul dintre cele mai populare jocuri din lume –
milioane de copii îl folosesc zilnic pentru a construi lumi, a
explora și a se juca împreună.

Pentru ei, e mai mult decât un joc: e un loc unde
socializează, își exprimă creativitatea și își fac prieteni.

Dar, la fel ca în orice alt spațiu online, acolo pot apărea și
riscuri.

Nu înseamnă că trebuie să le interzicem jocul, ci că e
important să fim prezenți și informați – să învățăm cum
funcționează platforma și cum putem fi parteneri ai
copiilor noștri în lumea digitală.
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De ce este Roblox
atât de atractiv
pentru copii
Roblox nu este un singur joc, ci o lume cu mii de mini-jocuri
create chiar de utilizatori. Copiii pot explora, pot construi și pot
fi creatori, nu doar jucători.

Jocul le permite să-și personalizeze avatarul, să-și exprime
stilul și să interacționeze cu alți copii.

Se folosește o monedă virtuală, Robux, pentru a cumpăra
haine, accesorii și bonusuri – ceea ce poate duce uneori la
cheltuieli necontrolate.

Pentru cei mici, Roblox e un spațiu de joacă digital, un loc unde
pot experimenta libertatea și creativitatea.

La ce riscuri
să fim atenți

De reținut: pentru copii, Roblox nu e „doar un joc”, ci o parte
din lumea lor socială, cu tot ce vine la pachet: prieteni, emoții,
competiție și curiozitate.

Conversații cu persoane necunoscute: prin chat sau lista de
prieteni, copilul poate ajunge să vorbească cu oameni care
pretind că sunt de vârsta lui.

Cheltuieli necontrolate: cumpărarea de Robux se face ușor,
iar copiii nu înțeleg mereu valoarea reală a banilor.

Scam-uri și phishing: există oferte false de „Robux gratuit”,
linkuri care fură date sau conturi compromise.

Conținut nepotrivit: unele jocuri sunt create de alți utilizatori și
pot include teme violente, mesaje inadecvate sau limbaj urât.

Timpul petrecut în joc: pentru că e distractiv și social, e ușor
ca cel mic să piardă noțiunea timpului și să stea prea mult în
fața ecranului.

Pe scurt: riscurile nu vin din joc în sine, ci din modul în care este
folosit și din oamenii cu care copilul interacționează acolo.
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Recomandări practice
pentru părinți 

VERIFICAȚI REGULAT CE FACE COPILUL ÎN ROBLOX01 Chiar dacă aveți încredere în copil, este posibil
ca el să nu vă spună cu cine a vorbit sau la ce
jocuri a participat. Dacă doriți, puteți verifica
istoricul activității din Roblox, inclusiv:

Creațiile lui (jocuri, obiecte, sunete, reclame
etc.) – se găsesc în secțiunea Develop după
logare.
Mesajele private trimise și primite –
deschideți fereastra Chat & Party din colțul
dreapta-jos și selectați utilizatorii pentru a
vedea conversațiile.
Prieteni și urmăritori – în secțiunea Friends.
Istoricul achizițiilor și al tranzacțiilor virtuale
– în secțiunea Transactions.

BLOCAREA ȘI RAPORTAREA UTILIZATORILOR02 Roblox are instrumente care fac ușoară raportarea
comportamentelor nepotrivite sau blocarea unor
utilizatori. Este important ca atât dvs., cât și copilul, să
știți cum se blochează și cum se raportează.

Vorbiți cu copilul despre ce ar trebui raportat și despre
cum funcționează butonul roșu „Report Abuse”,
disponibil în tot jocul.
Ce trebuie raportat?

limbaj ofensator în chat sau mesaje private;
comportament ofensator în timpul jocului;
cereri de informații personale;
hărțuire sau cyberbullying;
impersonare;
activitate ilegală;
discriminare;
încălcarea regulilor comunității Roblox.
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Recomandări practice
pentru părinți 

PUTEȚI DEZACTIVA COMPLET CHATUL DIN JOC03Dacă vreți, puteți opri complet chatul, astfel încât
copilul să nu poată comunica cu nimeni (nici
măcar cu prietenii).

Pentru asta:
1.Logați-vă ÎN cont.
2.Mergeți la Account Settings (pictograma

rotiță).
3. Intrați la Privacy.
4.La „Who can chat with me in game?” selectați

„No one”.

ACTIVAȚI VERIFICAREA ÎN DOI PAȘI (2FA)04 Roblox oferă o funcție excelentă de securitate:
verificarea în doi pași.

Când cineva încearcă să se logheze de pe un
dispozitiv nou, trebuie introdus:

1.user + parolă
2.un cod de 6 cifre trimis pe email

Această funcție reduce semnificativ riscul de hacking.
O activați din Settings → Security.
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Recomandări practice
pentru părinți 

ASCUNDEȚI CONTURILE DE SOCIAL MEDIA DIN PROFIL05Verificați dacă în setările contului copilului sunt
listate conturi de social media.

Dacă da:
setați-le pe privat

sau
eliminați-le complet.

Altfel, alți utilizatori pot găsi copilul pe platforme
externe.

COPILUL ARE MAI PUȚIN DE 13 ANI?06 Multe tutoriale de pe YouTube arată copiilor cum să își
schimbe vârsta în Roblox.

Este important să stabiliți reguli clare privind conturile.
Conturile sub 13 ani au filtre suplimentare:

chat filtrat pentru conținut nepotrivit,
acces limitat la anumite funcții,
protecție sporită (automată).

Verificați în setările contului dacă vârsta este
introdusă corect.
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Recomandări practice
pentru părinți 

NU FOLOSIȚI NUMELE REAL LA ÎNSCRIERE07 Roblox încurajează folosirea unui nume fictiv.
Ajută la protejarea identității copilului.

Dar asta înseamnă și nici el nu știe întotdeauna
cu cine vorbește.

DISCUTAȚI CU COPILUL DESPRE PLĂȚILE ONLINE08 Este important ca copilul să știe că poate cheltui bani
reali în joc, nu doar Robux.

Faceți „un pact”: copilul trebuie să vă anunțe dacă
apare o solicitare de plată în joc, pentru a evita
cheltuieli accidentale.
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Recomandări practice
pentru părinți 

ASIGURAȚI-VĂ CĂ COPILUL ARE UN SINGUR CONT09Chiar dacă configurați contul oficial cu setări
pentru sub 13 ani, copilul poate crea conturi
suplimentare („ghost accounts”) pe același
dispozitiv, setate ca 13+.
Acestea NU au protecții.

Discutați deschis cu copilul despre asta.

VERIFICAȚI CE INFORMAȚII PERSONALE SUNT ÎN PROFIL10 În setările contului:
numele real,
numărul de telefon,
Snapchat,
școala,
orașul

NU trebuie să apară în bio.

Dacă apar, eliminați-le și explicați-i de ce sunt
periculoase.
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Cum construim
încrederea și
parteneriatul?
Cel mai valoros lucru pe care îl putem oferi copiilor noștri nu
este controlul, ci încrederea.

Copiii se simt mai protejați atunci când simt că pot vorbi
deschis cu noi, fără teamă că vor fi certați sau judecați.

ÎNLOCUIȚI CONTROLUL CU CURIOZITATEA
în loc de „vreau să văd ce faci acolo”, încercați un „hai să-mi
arăți și mie ce-ți place la jocul ăsta”.

STABILIȚI REGULILE ÎMPREUNĂ
Copiii sunt mai dispuși să le respecte atunci când simt că au
și ei un cuvânt de spus.

JUCAȚI MĂCAR O DATĂ ÎMPREUNĂ
Chiar și o scurtă sesiune poate fi o ocazie minunată de a
înțelege lumea lor și de a arăta că vă pasă.

ASCULTAȚI FĂRĂ SĂ JUDECAȚI
Dacă vi se destăinuie că cineva l-a făcut să se simtă prost sau
nesigur, lăsați-l să vorbească până la capăt. Apoi decideți
împreună ce e de făcut.

ÎNCURAJAȚI ECHILIBRUL
Jocurile online sunt o parte frumoasă a copilăriei de azi, dar la
fel de importante sunt prietenii din viața reală, mișcarea și
timpul petrecut în familie.
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Roblox poate fi o
experiență frumoasă
și educativă, dacă este
înțeleasă și ghidată cu
răbdare.
Siguranța copilului nu înseamnă să-l ții departe de
tehnologie, ci să fii alături de el în procesul de descoperire.

Fiți curioși. Puneți întrebări. Ascultați.

Și, mai ales, construiți acea punte de încredere care îl face pe
copil să spună: „Mami, tati, pot să vă arăt ceva ce s-a
întâmplat pe Roblox?”

O inițiativă a Asociației EU te iubesc

Ghid realizat în colaborare cu 

Autor:
Alina BÎZGĂ,
Security Analyst,
Bitdefender

Alina este pasionată de istorie, îndrăgostită de cybersecurity și de
orice ține de sci-fi, și promovează tehnologiile și soluțiile Bitdefender.
Își petrece cea mai mare parte a timpului cu cele două pisici
și în călătorii.


